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Resumo

A crescente preocupac¢ao com privacidade dos dadosaddsgela Internet tem levado a pesqui-
sas que visam manter o sigilo dos mesmos. Para este fimjoreaimente, tem-se utilizado técnicas
de criptografia. Outra técnica que vem crescendo atuatnéeatesteganografia, usualmente apli-
cada aimagens. A implementacao de esteganografia emswigtais, possibilita o ocultamento de
uma quantidade maior de informacdes enquanto mantégilo dos mesmos. Este relatorio técnico
apresenta um estudo aprofundado de técnicas de compessinagens e videos e descreve uma
revisao sistematica sobre o tema de esteganografia eos/itdsando evidenciar o estado da arte de

pesquisa na area.

1 Introducao

Este relatorio técnico foi elaborado durante a disciplite pdés-graduacao Topicos em Hipermidia mi-
nistrado no segundo semestre de 2006, pela professoraaReoatim Mattos Fortes e pelo professor

Rudinei Goularte. Os objetivos deste relatorio podem s@idos em duas partes:

e Realizar um estudo sobre videos com foco na compressao;

e Conduzir uma revisao sistematica para realizacao deavaliacao critica da area de pesquisa,;

Este relatorio técnico apresenta um estudo detalhade sotleos digitais comprimidos, relatando
desde a sua aquisicao até o momento de compressao paarszenamento. Dessa forma pretende-
se introduzir o leitor aos conhecimentos da area comodamdpresentar uma revisao sistematica para
evidenciar o estado da arte nesta area de pesquisa e assifiljpar a verificacao da necessidade de
trabalhos para preenchimento das diversas lacunas emtastna area.

A compressao relaciona-se com a grande capacidade de ciagia que os formatos de imagens
e videos ultimamente utilizam visando a baixa alocagdegpaco fisico em seu armazenamento. So-
mente a partir deste fato que & possivel que aplicac@dtimidia sejam desenvolvidas possibilitando
a transmissao de arquivos compactos. Porém com a dissginirdeste material diversos problemas
de seguranca vieram a tona, mostrando a fragilidadedsistemas. Como exemplo destes problemas
podemos citar a dificuldade de se evitar a propagacao d@ialate origem ilicita. Para resolucao destes
problemas & buscado formas de autenticacao e integridadhaterial multimidia. Uma dessas possibi-
lidades & a insercao de material oculto nestas midiasp® de algoritmos de esteganografia. Dessa

forma, o estudo da compressao em videos, busca um magsrdémento e embasamento tebrico para
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vislumbrar meios de insercao da esteganografia na etagng@essao de uma tipica codificacdao de um
video.

Para alcancar este objetivo de realizacao da estegdizogm videos digitais comprimidos faz-se
necessario um estudo pormenorizado de técnicas de cssapreEste estudo se inicia pelas técnicas de
compressao em imagens( se¢ao 3) uma vez que videosioodgy utilizam técnicas de compressao
em imagens para realizagao da compressao espacialsensequadros. Também & necessario um es-
tudo de técnicas de compressao temporal (secao 5)episie uma grande dificuldade de recuperacao
de informacdes em videos comprimidos temporalmentea uez que estas sao perdidas devido a
compensagao de movimento realizadas neste tipo de cssajore

Para um maior embasamento tebrico sobre compressaalee aiiado a esteganografia foi reali-
zada uma revisao sistematica tendo como objetivo evidenctopico de pesquisa e trazer a tona um
direcionamento da comunidade cientifica quanto ao tema.

Este relatorio técnico esta dividido em secdes. AaseZ contextualiza o leitor com o tema de
pesquisa. Ja na secao 3 apresenta-se as técnicas deessfopem imagens alem de alguns padroes,
enquanto que a secao 4 ilustra os componentes de um tifgieo digital. Na secao 5 é apresentada
as técnicas de compressao em videos alem de algunsepaiijpicamente utilizados. Nas sec¢des 6,
7, 8 e 9 sdo apresentadas a revisao sistematica sobreaadepesquisa. E finalmente na se¢ao 10 é
apresentado uma conclusao deste relatério técnico @@&mde A € listado os artifos resultantes da

revisao sistematica.

2 Esteganografia em deos

A popularizacao da Internet &€ uma realidade no Brasis pegundo o lbope, o pais contava com 7,68
milhdes usuarios da rede em 2002. Hoje, o pais se apraasn&0 milhdes de individuos com acesso
direto a rede [8].

Com o aumento do niumero de pessoas conectadas a rede, hmigsegscente demanda por servicos
on ling tais como o comércio eletrdnico. Desse modo, a necesida sigilo entre as informacdes
trocadas entre as empresas e 0s usuarios aumentou. nhefete, houve também o crescimento do
namero de fraudes [9] e ataques as organizacdes.

Além disso, projetos como Echelon [6], desenvolvido p&log\, Inglaterra, Canada e Australia, tem

como objetivo principal o0 monitoramento de todo o conteélégdrdnico em trafego na rede, tendo como



finalidade a filtragem de mensagens suspeitas de possn®isdtas. Estes projetos utilizam tecnologia
de ponta para filtragem das informacgdes trocadas por k-goatetdo de ftp e http.

Portanto, alem dos problemas de cunho ilegal como atauaesers projetos como Echelon [6]

e Carnivore [7] que visam o controle de privacidade sobrenbe€mlo em trafego na Internet, tiveram
legitimidade ampliada ap6s a assinatura do atual presidkrs EUA, em outubro de 2001, do Ato anti-
terrorismo denominado PATRIOT [5], devido aos atentado$ldde setembro. Este Ato permite a total
quebra de privacidade digital sem necessidade de um mgndatial dentro e fora dos EUA.

Paralelamente a estes fatos, o comércio eletrdnico tevexpansao potencializada pela proliferacao
de dispositivos moveis (celulargsjase palmtop3, houve também um aumento na distribuicao de mate-
rial multimidia de carater sigiloso pela rede. Estesfa¢onetem a necessidade de criacao de mecanismos
que introduzam o devido sigilo e controle de acesso a edtasiacdesE importante levantar os princi-
pais aspectos envolvidos na distribuicao segura de geiatgpo de material, principalmente multimidia,
para garantir a seguranca digital e preparar o mercadmpaescimento da area nos proximos anos [4].

Para tal nivel de seguranca é necessario criar mecasigue implementem métodos que adicionem
niveis deAutenticidadee Integridadeno material multimidia. A autenticidade disponibilizaesposta
correta para identificacao de usuarios do sistema, ail a&jrigem ou o destino sao corretamente iden-
tificados. Ja a integridade consiste em proteger a mogdificaem a permissao explicita do proprietario
da informacao. A modificacao inclui acdes como eacrdteracdes de contelido, alteracacsideus
remocao, criacao e o atraso de informacao transasitid

O ramo da ciéncia da computacao voltado para o estudo damisenos de protecao digital &€ de-
nominado seguranca digital, a qual faz uso de algoritmasigeografia e esteganografia eficientes. A
criptografia visa a protecao dos dados através da coghificau cifragem das informacdes, tornando-as
incompreensiveis [3]. Ja a esteganografia digital, peooaultar informacdes em varios tipos de midia,
sejam elas continuas ou discretas, tais como: texto, imsagens e videos [3].

A literatura reporta trabalhos que abordam a utilizac@asteganografia em imagens, como por
exemplo, o projeto Camaledo [2] e JPEG-JSTEG [1] . Contuglenaralizacao destas técnicas para uso
em videos digitais nao tem sido explorada. O beneficgsalgeneralizacao relaciona-se com o aumento
da quantidade de informacao que se pode ocultar. Assimaghorde um mecanismo de esteganografia
em videos digitais aumenta a quantidade de informacgeritda, e desse modo, prové a privacidade

durante a transmissao de dados sigilosos.



3 Compressio em Imagens

Para efeito de exemplificagcdo imaginemos uma imagem,lutseja, ocupando exatamente o tamanho

que lhe cabe em utnitmap teriamos:
TamImagem = 10242768224 = 2.358 M bytes (1)

Os dois primeiros parametros da formula correspondersaugio do monitor em que foi capturado a
tela e o Gltimo valor multiplicado corresponde a profuiadiel dopixel utilizado embits. No resultado
dessa multiplicacao (2.358 MB) podemos perceber a qleteide informacao que deve ser armazenada
para uma imagem sem nehuma compressao. Fica evidente iguéinsade armazenamento e trans-
missao deve-se estudar métodos e técnicas que viabiizzompressao desses dados de forma a retirar

informacdes redundantes sem alterar os resultados clgi@o da imagem.

3.1 Comoé possvel comprimir?

As técnicas de compressao baseam-se em informagaée®reldas a caracteristicas de percepgao visual
da visao humana buscando a grande representacao dasdniies de alta facilidade de visualizacao do
ser humano e extraindo as informacdes nao ou pouco fiM@isp Estes algoritmos buscam informacdes
de redundancia espacial ou seja a partir de um valor deiweh procura-se a relacdo com piels
vizinhos. Em imagens adquiridas do mundo real, como fo&iasanformacgdes redundantes aparecem
em grande quantidade facilitando a aplicacao destesitalgs de compressao. Além disso busca-se
a capacidade de minimizar a codificacao das informadaesnagem na organizacao do formato de

arquivo.

3.2 Classifica@o

Segundo Furht [27] a compressao pode ser dividida basitansen duas partes:
e Lossless: Modelo sem perdas que reduz a quantidade de dados.
e Lossy: Modleo com perdas que obtém arquivos com qualidademem relacao ao original.

Alguns padrdes mulltimidias, principalmente videdsizam as duas formas de compressao visando um

nivel maior de compressao. As técnitasslesanais utilizadas em arquivos multimidia sao:
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Figura 1: Representacao em arvore do algoritmo de Huffma

e Huffman
e Lempel Ziv
e Run Length
As técnicas Lossy mais utilizadas em multimidia sao:
e DCT - Transformada discreta dos Cossenos.

e FFT - Transformada rapida de Fourier.

3.2.1 Tecnicas Lossless:

A técnica Lossless de Huffman reduz o nimerdisa serem codificados para representacao de uma
imagem, para isso basea-se na frequéncia de ocorrérslmtsl Ou seja, os caracteres mais freqiientes
sao representados com mefits que os caracteres menos frequentes . A probabilidade deencia

sao armazenadas em todos o0s possiveis valores na imagsaseao entao ordenados. Para ilustrar este
processo podemos verificar a representacao grafica datalg de Huffman na figura 1.

Na tabela presente na figura 1 podemos verificar as diversas dificadas para exemplificar o
algoritmo com suas respectivas frequéncias. Na segimtuada tabela € mostrado os valores binarios
correspondentes ao caminho da arvore de Huffman. Desga fjmando € utilizado um valor "0"deseja-
se que seja percorrido o lado esquerdo do no raiz e em cartitpo valor "1"remete o caminho para
a posicao direita do no raiz consultado. Representa-salores de freqiiéncia somando os diversos nos

raizes das subarvores percorridas, por exemplo o valoa3®sicao 0 corresponde a frequiéncia de F
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Figura 2: Representacao do algoritmo de Run Length.

(7) somada a frequiéncia de B (8) com a frequéncia de E (1&)yo, as letras que apresentam maior
freqUiéncia estarao alocadas mais perto do no raizwtseade Huffman. A técnica Lossless de Lempel
Ziv Welch (LZW) basea-se na localizacao e no registro d@asgnizacdes de uma estrutura. O algoritmo
|& os valores dopixelsmais utilizados de uma imagem e elabora uma tabela de cdago os padrdes
repetidos. Ja a técnica de Run Length tem foco na codificde cadeias de caracteres objetivando a
reducao da redundancia destes dados, este detalhegrquercebido na figura 2.

Na figura 2 pode-se verificar que o algoritmo representa aadkd caracteres repetidos utilizando

apenas dits.

3.2.2 Tecnicas Lossy:

A Compressao com perda de dados (do ingdésy data compressip@ um método de compressao de
dados aplicado por algoritmos em que a informacao obpida a descompressao é diferente da original
(antes de ser comprimida), mas suficientemente parecidagparseja de alguma forma (til. Este tipo
de compressao € utilizado freqiientemente em imagernees!

Dependendo do algoritmo aplicado, a compressao com perdadbs normalmente sofre de perda
generativa, em que se perdem dados sucessivamente, aragdilie se aplica o algoritmo varias vezes,
ao comprimir e descomprimir, 0 que resulta numa maior peeddados do que a aplicacao do algoritmo
de uma sb vez.

A DCT (Transformada discreta dos cossenos) € aplicada eavimagem para analise da entrada em
nivel de frequiéncia, resultando em coeficientes de leg@d@e entre opixelsda imagem.

A vantagem dos métodos de compressao com perda de dadesosobem perda de dados & que

normalmente consegue-se um arquivo comprimido de menardian, mantendo, no entanto, uma qua-



Tempo Probabilidade Informagdo Codigo Binario
Limpo ST 1hbit 0
Nublado "8 2 bits 10
Chuvoso “1716" 3hits 110
Nevando “1/16" 3bits 111

H = (3/4)x1+(1/8)x2+(1/16)x3+(1/16)x3=1,375bits/simbolo

Codigo Probabilidade
0
0 34 Limpo
10 1/8 Nublado
110 Chuvoso
116
111 Nevando

Figura 3: Entropia do algoritmo Huffman.

lidade minima em relacao ao original, conforme o obgetjue se pretende.

3.2.3 Teoria da Informagao e Entropia:

A Teoria da informacao & um ramo da teoria da probabitdadla matematica estatistica que lida com
sistemas de comunicacao, transmissao de dados, cafitggodificacao, teoria do ruido, correcao de er-
ros, compressao de dados, entre outros [22]. Em 1949, €Bla@nnon publicou um artigo com o0 nome
"Communication Theory of Secrecy Systems”[10] que relagcioo conceito de entropia e informacao.

A entropia & justamente a quantidadebits média necessaria para representar um conjunto de valores
X, com probabilidades associadas e distintas, da maneisgficiente possivel [11]. A entropia, pode

ser definida como:

H = -5 pilogp;

Ondelog € o logaritmo na base 2, que determina o grau de caoticidadéstlibuicdo de probabili-
dadepi e pode ser usada para determinar a capacidade do canalanecpasa transmitir a informacao.
Como vimos na secao 3.2 a técnica de Huffman reduz o raidedits a serem codificados para repre-
sentar uma imagem. Na figura 3 verifica-se a entropia do &igmde huffman.

Temos na tabela da figura 3 as probabilidades de condi¢cégsorologicas e sua representacao em
bits. Utiliza-se a arvore de Huffman para representar estesesbe acordo com o valor das probabi-
lidades de ocorréncia. Para acharmos a medida de enttdfgarha-se todas probabilidades multipli-
cadas pelo numero dats utilizados para codificacdo. Neste exemplo especifictnsea necessidade

de representacao dos estados meteorologicositsievando a uma perda por ser um valor inteiro. Se



fossemos representar este conjunto idealmente, caBitsgaudessem ser do tiptoat, teriamos uma
taxa de 1.18@its/simbolo. Dessa forma verificamos que o algoritmo de Hufflmaanca 86% de en-
tropia desse sistema. O algoritmo de codificacao Arita&Arithmetic coding tem aproximagdes com
limiares mais préximos a entropia por nao utilizar neagamente a representacao baseada em nimeros
inteiros {nteger-length. Na codificagcdo Aritmética, os simbolos sao ordesgaelo nUmero de linhas

em seqliéncia no intervalo de probabilidade de 0 até & &ata simbolo & atribuido um sub-intervalo

com os correspondentes valores inteiros para as prokad®skdentre O e 1.

3.3 Overview Padides

O padrao de imagens TIFF & um formato de arquivo para insadigiitaisraster criado pela empresa
Aldus! para uso no processo de impressao PostScript. Este padriizado para digitalizacao de
documentos com grande definicao, utilizandob#8 de profundidade. O padrao TIFF utiliza como
opcao para compressao de dados o algoritmo LZW.

Ja o padrao GIF, desenvolvido em 1987 pela empresa Compisatiliza espaco de cor RGB (24
bits) utilizando a técnica de paleta de cores a qual permitesseimsercao das 256 cores mais utilizadas
em uma imagem para gravagao. Este padrao foi o primeititizaua técnica de LZW em substituicao
a técnica de Run legnth (RLE) presentes no formato BMP.eNfesinato cadgixel & codificado como
um elemento da tabela {8ts) ao invés de 2dits e o contelido da tabela & armazenado conjuntamente
com as dimensodes da imagem.

O JPEG & um padrao internacional, proposto pelo comiige(8int Photographers Expert Grolp
Sua compressao é uma das mais utilizadas atualmente earigjanclusive em dispositivos de captura
de imagens, tais como cameras digitais. O JPEG foi desedwgbara comprimir imagens naturais do
mundo real, tanto coloridas como em tons de cimggayscal¢. Contudo nao & adequada para imagens
simples como faixas, cartdes ou desenho com linhas.

Atécnica de compressao de imagem adotada pelo JPEG pesdaj ou seja, aimagem apos a com-
pressao nao é exatamente a mesma que a original. Istie gmue JPEG foi projetado para explorar
limitacBes conhecidas a respeito do olho humano, prhtipnte o fato de que pequenas mudancas de
cores sao menos perceptiveis que pequenas mudancathdeAssim, JPEG pretende comprimir ima-

gens que serao vistas pelo ser humano. Se a intencabisaaaa imagens por computador, 0s pequenos

'Hoje pertencente a Adobe - http://partners.adobe.corfiépdtaveloper/tiff/index.html
2http://www.compuserve.com
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erros introduzidos pela técnica podem ser um problemanmegie eles sejam invisiveis para os olhos
[13].

O JPEG possui quatro modos de operacao, sequéerdeddul), progressivo, sem perdas e
hierarquico. No modo de operacao sequiéncial reakizem cinco etapas o processo de codificacao

que ocorre sobre uma imagem para compactagao.

e Pré-processamento Imagem/Bloco;

Aplicacao de DCT (Transformada discreta dos cossenos);

Quantizacao;

Codificacao por entropia;

Reconstrucao da imagem;

Inicialmente para codificar o algoritmo & dividida a imagemblocos de 8xixelspara preparacao
para calculos com transformadas matematicas. EntZsgens coeficientes de freqiiencia apbs a
aplicacao de DCT.

Os coeficientes gerados pela DCT na matriz de quantizagamsnsurados e alguns coeficientes
até eliminados.E o processo de quantizacao que ira definir o grau de cdagise da imagem [28].
Na etapa de Quantizacao os coeficientes DCT sao obtidesa dtiantizacao € feita atraves de uma
matriz (tabela) com 64 entradas(advinda dos blocos de 8r8g cada uma destas entradas configura o
fator de quantizacao para aquele determinado coeficittesignifica que cada um dos 64 coeficientes
podem ser ajustados individualmente, dependendo da swaténpia para a imagem. Cada entrada na
matriz de quantizacao & um valor inteiro dat8 Quanto maior os valores da matriz mais distorcao &
introduzida a imagem e quanto menor os valores da matrinrréa qualidade da imagem compactada
(o valor 1 significa qualidade maxima). O processo feit@ pplantizador & o de dividir os valores
dos coeficientes resultantes da DCT pelo corresponderte datquantizagcao presente na matriz de
quantizacao e arredondar o resultado para o inteiro m@isnpo. Desta forma, configurando-se valores
maiores para as freqiiéncias mais altas, faz-se com gueestarnem zero, ou seja, as fregiiéncias altas
sao despreziveis. Vale ressaltar que estas perdas g@orgionais ao fator de compressao desejado
alterado pelo usuario determinando o nivettiteshold(corte) no grafico da DCT.

Na (ltima etapa ocorre a codificacao por entropia, os @eefes DC quantizados das unidades

de dados sao tratados de forma diferente dos coeficiente©aCoeficientes DC determinam a cor
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/ - s !

AADCFDCy-DC 4
Figura 4: Coeficientes DC. Adaptado de [20].

basica da unidade de dado e geralmente ha uma variagém pequena de cor entre unidades de da-
dos adjacentes. Assim os coeficientes DC sao codificados eodiferenca entre o coeficiente atual
e o anterior. Somente o primeiro coeficiente DC €& integratmeodificado. Os coeficientes AC sao
processados em zig-zag, de forma que as frequiéncias angasjque possuem valores maiores) sao co-
dificadas primeiro que as frequéncias mais altas (vatoggs baixos), conforme pode ser visualizado na
figura 4. Esta forma de processamento gera valores muittasasiem seqiéncia, o que possibilita uma
codificacao muito eficiente. A codificacao de Run-Lengthplicada aos valores zero dos coeficientes
AC quantizados. Em seguida, os valores nao nulos dos eagisi AC, bem como os coeficientes DC,
sao transformados em uma representacao espectralgapimir os dados ainda mais. Finalmente a
codificacao de Huffman & aplicada e tem-se o arquivo JRB@q@

A codificacao de Huffman gera uma arvore de decisao. cBagnte, para estruturacao da arvore
segue-se algumas premissas basicas. Caracteres difen@attém que ser codificados com um nimero
fixo de bits. Os caracteres que ocorrem mais freqiientenpatem ser codificados com um numero
menor debits, enquanto que caracteres que nao ocorrem com freqigaeieodificados com malists.

Esta codificacao estatistica depende da frequéncimalieéncia de caracteres ou das seqiiéncias de
bytes Dados os caracteres que devem ser codificados e as suasivasg@obabilidades de ocorréncia,
0 algoritmo do codigo de Huffman determina o codigo o6tifgoe usa o menor niumero és) para

armazenar estes caracteres.

4 Video

Basicamente um video & definido como a captacao dos sleéiudio em conjunto com as imagens em

relacao ao tempo. Os primeiros videos eram codificadosatd analbgico. Basicamente altera-se a
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representacao das ondas (audio e imagens) de mecaiczgiara analbgica com auxilio da eletrdnica.
Este fato propiciou a criacao da televisao analogicaacoonhecemos, a qual segue 0s seguintes padroes

[17]:

e NTSC - National Television Standards Comitt@&do nos Estados Unidos em 1953. Sua taxa de

framesé de 29.97 por segundo com 525 linhas por quadro.

e SECAM - Systeme En Coleur Avec Mem@reado na Franca no final dos anos 60, e usado por
alguns outros paises como RUssia. Sua tax@ageesé de 25 por segundo com 625 linhas por

quadro.

e PAL - Phase Alternate LinBesenvolvido pela Alemanha/inglaterra no final dos anoslB&do
em muitos paises da Europa como Portugal, Espanha, Falgsui taxa déamesde 25 quadros

por segundo e 625 linhas por quadro.

Como nos Estados Unidos a frequéncia da rede elétrica @dHz, foi adaptado o processo de
transmissao televisiva gerando 60 campos de imagem pondegara evitar o efeito da cintilacao. A
imagem & formada por 525 linhas por quadro (formado por 2oajhe 30 quadros por segundo para dar
a sensacao de movimento. Estas caracteristicas dmaiste transmissao de televisdo norte-americana
fazem parte das normas estabelecidas pela RREip Manufacturers Associatipou simplesmente
"M”", e acabou sendo adotadas por outros paises com a mesgigficia de rede, como o Brasil [23].

Com o avanco dos dispositivos fisicdsafdwarg como Displayse CCD (Charge Coupled De-
vice) foi possivel a concepgao de videos totalmente em frmigital possibilitando o seu armazena-
mento em midias de diferentes formatos. O sensor CCD, tidema década de 70, teve papel impor-
tantissimo no funcionamento da camera digital. Esteodiipo de silicio converte fétons em elétrons
tornando-se dessa maneira fotossensivel. Sua tecn@digiaeada no sistema visual humano de forma
que orgaos/celulas especiais dos seres humanos saduzjplas eletronicamente. No SVH (Sistema
visual humano) temos como células fotosensiveis os ambastonetes. Os cones sao responsaveis pela
percepcao de cores primarias correspondendo a aprdaimente 7 milhdes de células do nosso olho.
Ja os bastonetes, espalhados por toda retina, sao ragpisngela percep¢ao de profundidade e movi-
mentos correspondendo a aproximadamente 120 milhdeslwascpresentes no olho humano. O CCD
imita o funcionamento dos cones e bastonetes para pawelggtores e profundidade além disso a lente

do CCD & inspirada no cristalino humano [15].
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Figura 5: Discretizacao da imagem do mundo real em CCD [20]

Basicamente uma camera de video & um equipamento paphuaecde imagens moventes e audio.
As imagens podem ser monocromaticas (tonalidades de @ingeeto e branco) ou coloridas utilizando-
se a combinacao de cores primarias ou valores conjuethgminancia e crominancia. Uma camera de

video monocromatica tem seu correto funcionamento dela@mm as seguintes etapas:
e Aquisicao do sinal das imagens
¢ Digitaliza¢ao do sinal captado

Tipicamente, uma camera faz a aquisicao do sinal de ins&age mundo real utilizando uma lente e
uma superficie sensivel a luz a qual converte uma imagemnnbsa em seu interior. Apbs esta etapa
€ realizada a digitalizacao do sinal captado utilizaadécnica de rastreamento, a qual & responsavel
pela leitura do padrao de carga elétrica utilizando umefdisparado por um canhao de elétrons presente
no interior de um tubo a vacuo.[16] Ja uma camera coldddaseu funcionamento igual a uma camera
monocromatica, porém realiza a reproducao de vidépautdo trés cameras direcionadas para aimagem
a ser gravada. Cada uma dessas cameras possui um filtrogpanaidada cor primaria, dessa forma
temos uma camera com filtro R (Mermelho) outra com filtro G@e¢ e finalmente uma com filtro B
(Azul). Para representacao da imagem do mundo real no endigital codifica-se cada ponto de luz
proveniente do sensor CCD em uma posi¢cao de uma matrizafleadCada ponto desta matriz recebe o
nome depixel. Dessa forma a imagem & discretizada e codificada digitaer@mo demonstra a figura

5.
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4:4:4 sampling

Figura 6: Representacao YCbCr, adaptado de [20]

O CCD produz um conjunto de 3 sinais analbgicos, cada siraéspondendo a uma das cores
basicas. Este sinal RGB, contém as informacdes de bsitade e a0 mesmo tempo também de cor de
cadapixel. Para economizar espaco, tanto nas informacdes tradamcomo nas geradas, o sinal RGB
puro é convertido para sinal analogico YCbCr atravésrdecuucuito eletronico no interior da camera.
A sequir, este sinal pode ser gravado diretamente em umaufgpade sofrer um processo dampling
e ser transformado em um sinal digital. Quando as imagenexsgidas em um aparelho de TV, o sinal
YCDbCr & reconvertido para RGB antes de ser utilizado. Nesrsibs formatos de video & comumente
utilizado o padrao YCbCr visando a simplificacao dos dadsuais a serem armazenados, dessa forma
é realizado uma subamostragem com o intuito de reduzir arthonda entrada. O formato 4:4:4 € a
representacao completa sem nenhuma reducao da ertoadtituido de 4 porcdes de Y para 4 porcdes
de Cb e 4 por¢des de Cr. Ja a representacao 4:2:2 iliaio porcdes de luminancia Y para duas de
cada crominancia Cb e Cr. E finalmente na representa@i® gBo utilizados 4 por¢cdes de luminancia
para 1 porcao de crominancia Cb e 1 por¢cao de cromiadrd17]. Na figura 6 ilustra-se a codificacao
YCbCr.

A conversao RGB para YCbCr é efetuada através de fosrmbtematicas. A parte de luminosi-
dade do sinal YCDCr, representada pela letra "Y”, & cattaigomando-se as luminosidades dos sinais
R+G+B, porém de maneira desigual: o sinal médio corredgaie a cor verde é a dominante, a que tem
maior participacao e a azul correspondente ao sinal demfiegiiéncia &€ a que tem menor participagao.

O calculo de Y & efetuado através da formula:

Y = 0.299R + 0.587G + 0.114B )
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ou, aproximadamente, 30% de vermelho, 59% de verde e 11%ube az

A luminosidade emitida pelas duas cores & a mesma, porélimochamano apresenta diferencas
nesta visualizacadE para criar esse desequilibrio que os fatores numérimsmpregados na formula
do calculo da luminosidade, permitindo obter-se assimanioaamento do brilho entre as 3 cores basicas
odquiridas a partir da leitura do CCD da forma como o olho moves enxerga [12].

A parte de cor do sinal YUV, representada pelas letras "U"&"¥alculada de modo a economizar
informac®es: ao invés de registrar as intensidades dke waa das 3 cores, sao somente registradas as
intensidades do vermelho e do azul. A intensidade do vediigada a partir da luminosidade total,
levando-se em conta as intensidades anotadas do vermethazeld

O sinal "U"é calculado subtraindo se "Y"do sinal "B"e mydticando-o por um fator igual a 0,492:

U =0,4922(B - Y) ©)

O sinal "V"é calculado subtraindo se "Y"do sinal "R”e mydticando-o por um fator igual a 0,877:

V =0,877z(R—Y) (4)

Esses fatores sao determinados por normas internaciestailselecidas pela ITUnternational Tele-
communication Union, entidade internacional criada para padronizar e regasuntos técnicos rela-
cionados a telecomunicacdes, a partir de experimeatag testes praticos visando entre outros aspectos
a melhor representacao do espaco de cor apts a comvelda ha compressao nem perda de qualidade
nessa conversao, um sinal & o equivalente matematicaitio. oA transformacao & efetuada por um
circuito eletrdnico [12].

Para simplificacao em diversos textos que referenciaaos®lor space YUV, os componentes "U”e

"V"sao representados muitas vezes sem os seus fatoresdersdo, na forma:

U=B-Y (5)

V=R-Y 6)
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O sinal YUV ocupa menos espaco do que o sinal RGB, porqueanpesconter também 3 sinais
como o0 RGB, neste a luminosidade migel € repetida 3 vezes. No YUV ela esta presente somente 1 vez.
E alem disso o sinal de cor necessita no maximo metade diaria€ao de luminosidade, caracteristica
conhecida desde que em 1931 uma organizacao chamad@d@tta(ission Internationale de L'Elairajye
investigando a visao de cores pelo olho humano concluiiésrde experimentacdes que a visao do olho

humano era menos sensivel a cores do que a luminosidade.

5 Compressio em ideo

A maior motivacao da realizacao de uma compressaolgens refere-se a dois pontos principais:
e Armazenamento
e Transmissao

Existe uma grande necessidade de compressao, uma vezegeeriacessario utilizar compressoes da
ordem de 60:1 para envio de videos sob demanda em rede 0 $@ss@& empregados métodos de com-
pressao em videos, os dispositivos de armazenamentdaiever capacidade bem maior dos atuais de
mercado. Como haviamos citado na secao 3, a utilizdeaama imagem sem compressao nos leva a
2.458 MB de informacao codificada. Para verificar o tamagtdham video sem compressao devemos
multiplicar o valor de cada imagem presente no video petoerd de quadros exibidos em um segundo

(fps) por o tempo de exibicao do video. Este calculogngdificado na equacao 7.
TamVideo = TamImagemax24x60 = 3.3GB (7

Para realizar a compressao de um video faz-se necessiiziar compressao espacial em cada quadro
do video correspondendo a compressao tipica de imagems ambém & necessario a compressao em
relacdo ao tempo objetivando a minimizacao de reducid&emporal. Desse forma na codificacdo de

video utilizam-se 3 formas de compressao:
e Codificacdo de menor resolucao para os canais de cor;
e Remocao da redundancia temporal pela Compensacaodmento;
e Remocao da redundancia espacial pelas técnicas Ldsssseess;
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Figura 7: Tipos de Quadros.

5.1 Redundancia Temporal

Na codificacao de diversas imagens de um video percebeselto nivel de informacao visual re-
dundante entre os diversos quadros de uma cena. Os modeleduhelancia temporal exploram as
similaridades entre os quadros vizinhos, sejam eles argerbu posteriores, visando a eliminacao des-
tas informag0es. Basicamente procura-se as inforesagpetidas presentes em diversos quadros para
referenciar apenas um desses quadros e eliminar a coddickcinformacao nos demais diminuindo a

quantidade de informacao a ser codificadditstreamfinal.

5.2 Tipos de Quadros

Para efeito de reducao de informacao temporal os fasndd videos atuais utilizam um mecanismo de
diferenciacao na codificacao de seus quadros visandanmaior compressao. Os quadros de um formato

tipico MPEG por exemplo sao:
e Quadro | {ntra coded picturg quadro inteiro, ndvitstreamfinal aparecem em intervalos regulares.

e Quadro P Predictive coded pictu)e codificacao preditiva de comprensacao de movimentaee

um quadro | ou P.

e Quadro B Bidirectionally predictive coded pictuyecodificado a partir de | e P, maior compressao

de todos os quadros.

Na figura 7 podemos visualizar a disposicao dos tipos ddrqga&m um video tipico MPEG.

O quadro | & codificado idependentemente dos demais apgadenapenas a compressao espacial
JPEG, alcancando taxas de compressao na ordem de 101l d20s quadros P tem a funcao preditiva
sempre aparecendo entre um quadro | ou P, alcanca taxasngeessao na ordem de 20:1 a 30:1. E

finalmente o quadro B & codificado a partir da interpolatgam quadro anterior | ou P e um posterior |
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ou P e alcanca taxas de compressao da ordem de 30:1 a 50iguitd&y podemos visualizar a disposi¢cao

dos tipos de quadros em um video.

5.3 Compensago de Movimento

Predicao por compensacao de movimento & uma podesosanienta para reduzir redundancias tempo-
rais entre quadros e & usado extensivamente nos padrde& [MB]. Desde que a maioria dos quadros
de uma seqiiéncia de imagens se parecem muito similareogar deslocamentos devido a movimen-
tos como os da lente de uma camera através de um ceng@métido codificar um quadro através
do calculo do vetor de deslocamento em relacao a imagéena@n No caso do MPEG as imagens sao
separadas em macroblocos de 16pb&lse apenas um vetor de movimento é estimado, codificado e
transmitido para cada um destes blocos. O erro de estonagéseja, a diferenca entre um quadro e
sua estimacao também & transmitido. A codificacaowdliaps P de cada macrobloco alvo & compa-
radopixel a pixel com o macrobloco correspondente no quadro de referénciand® a busca encontra

macroblocos iguais dois parametros sao codificados:
e \etor de movimento: indica offset(deslocamento) do macrobloco.

e Erro de predicao: 3 matrizes, uma para cada componente &t Contendo diferencas de valores

dospixelsdo macrobloco e retornados apos a busca.

No caso do quadro P elimina-se a redundancia espacial etehagpartir de quadros passados, conforme
visto na figura 8. Ja nos quadros B, estima-se primeiro @ detonovimento e as matrizes de diferencas
usando-se o quadro P ou | anterior. Depois estima-se 0s rsgswn@metros usando-se o macrobloco
alvo e a média dos valores previstos nos dois passos aateri@® conjunto com os menores valores é
escolhido para ser codificado. Neste tipo de quadro elisgna+redundancia espacial e temporal a partir
de quadros passados e futuros conforme visto na figura 8 Nficagdo dos quadros P e B sao gerados
vetores de movimento e aplicado técnicas de codificagadiferencas e Huffman. Também sao geradas

matrizes de diferencas que sofrerao compressao DCilitigagao e codificacao por entropia.

5.4 Overview Padides

Os formatos da familia MPEG foram criados visando estab@&lempressdes da ordem de 200:1. O

primeiro padrao desenvolvido pelo grupo MPEG, com nome @IREfoi o codigo que combinava sinais

19



Frame 1: Tipo |

~

Frame 2: Tipo B
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‘ Frame 3: Tipo P

Figura 8: Compensacao de Movimento.

| B BBUSIaEY

audiovisuais a uma taxa de 1,5Mb/s. Ele foi motivado pelo @& que se estava tornando possivel em
1988 armazenar sinais de video em CD’s com qualidade céwglas fitas cassete VHS. Foi finalizado

em 1991, possui espaco de cores YCbCr (4:2:0) e proporcgsuucoes:
e 352 x 240pixelsa 30 fps (padrao NTSC);

e 352 x 288pixelsa 25 fps (padrao PAL);

O MPEG-1 foi um padrao muito inovador. Pela primeira vezumité padrao audiovisual foi produzido
e todas as precaucdes foram tomadas para que as pecadr@lo pa encaixassem. O sucesso causado
pelo padrao fez com que varias empresas que até ent@oigosdepartamentos de audio e video inde-

pendentes se reorganizassem. Além disso o padrao faineipoi em outras coisas [18]:

e Primeiro padrao para processamento de sinais deservalsahdo cédigo em C;
e Primeiro codigo de video independente do formato dooside

e Primeiro padrao a incluir implementacao software

Deve ser notado que, o padrao MPEG 1 somente especifica difiiador e ndo o codificador. A
informacao audiovisual pode ser gerada em tempo real dacomtecimento natural ou vir de um ser-
vidor. Em ambos os casos um fluxo bigs multiplexado chega ao decodificador através de um meio
de distribuicdo (uma rede de comunicacao, um canalagesmnissao, etc.). No caso de um disco local a
parte de distribuicao do modelo desaparece mas o restanti@ua valido. Os fluxos de audio e video

codificados, forcados a ter uma base de tempo comum e caholsiean um mesmo fluxo pela camada de
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Figura 9: Estrutura de uma cena em MPEG-4 [21].

sistema do MPEG, sao extraidos e manipulados pelos dieealdires de audio e video apropriados que
produzem seqiiéncias de amostras PCM representandmatfao de som e imagem [18]. Porém como
deficiencia o MPEG 1 somente permite apresentacao @é®viem modo progressivo impossibilitando
a reproducao para HDTV. No padrao MPEG2 & possivel odesmnagens entrelacadas possibilitando
a reproducao de contetido para HDTV (TV Digital). Nestaadens cada quadro &€ composto de dois
campos: o primeiro contendo as linhas impares e outro mdotas linhas pares. Este padrao foi fina-
lizado em 1994 pensando dmpadcastpara HDTV. Foi a primeira versao MPEG em dividir em perfis
(profileg e niveis (levels) o video. O perfil define a escalabilidddepalavra déits e resolu¢cao do
espaco de cores (4:4:4, 4:2:2, 4:2:0). O nivel define duedo da imagem e a maxima taxalits por
perfis. A taxa de transmissao do padrao MPEG2 esta ent@Mi#s. Ja o padrao MPEG-4, apresenta
uma diferente da codificacao linear de audio e video éagde ao MPEG-1/2, a codificacao MPEG-4
€ baseada em objetos, isto &, as cenas audio-visuacdiizadas em termos de objetos. Um Objeto
pode ser uma imagem ou um video: um carro em movimento, utogrédia de uma menina. Também
pode ser um objeto de audio: um instrumento de uma orquesitan de um carro. A associacao de um
audio e um video & chamado de objeto audio-visual. Nadi§upodemos verificar a diferenciacao dos

diversos objetos de uma cena MPEG 4.
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Figura 10: Cena em MPEG-4 [21].

Novas tecnologias e técnicas foram agregadas ao padsaibifitando que o contelido seja reuti-
lizavel e flexivel com foco na convergéncia de video pEda V (TV digital), WWW (Wel) e animacdes,
permitindo altos niveis de interacao do usuario finah@contetdo. Seu funcionamento esta atrelado a

perfis [21]:
e Visual

Audio

Graphics

Scene Graph

MPEG-J

Descritor de Objetos

A representacdo de uma tipica cena MPEG4 encontra-sgura fLO, o fundo e os personagens sao

tratados diferentemente por meio dos diveigioleo Objects/O.

6 Revisho Sistenatica

Segundo Conte et al [29] revisOes sistematicas sao ti@sean uma estratégia de pesquisa bem definida,
que visa detectar o maximo possivel de material bik¢ifigo relevante. Antes de iniciar a busca dos es-

tudos primarios, deve-se definir um protocolo de revis@easpecifica a questao central da pesquisa e o0s
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Figura 11: Passos da Revisao Sistematica [32] .

métodos que serao utilizados para executar a revisaecrica de Revisao Sistematica & muito utilizada
em pesquisas cientificas na medicina e foi sugerida pardassém computacao por Kitchenham (2004)
[30] definindo como um meio de identificar, avaliar e intetpetoda pesquisa disponivel relevante a
uma questao, ou area de forma quantitativa. De acordo cafral Travassos (2005) [31], uma revisao
sistematica propde uma avaliacao justa do tépico dgypsa a medida que utiliza uma metodologia de
revisao rigorosa, confiavel e passivel de auditagem. £oomducao desta revisao sistematica, pretende-
se identificar todo material relevante sobre Esteganografiglideos. Para este fim, foi segudo o método
proposto por Kitchenham (2004) [30].

De acordo com Biolchini [32], uma revisao sistematica teés passos fundamentais para sua
execucao. Na figura 11, pode-se verificar os passos delpita tevisao sistematica. O primeiro passo
da pesquisa consiste na verificacao do conceito a seripadgyossibilitando a criacao de ustangde
busca. Estatringtem a funcao de prover evidéncias sobre o topico dedssera ser pesquisado. Apos
definida umastring de busca & necessario iniciar a busca dos artigos defiamflarmas de pesquisas
que serao utilizadas para tal tarefa. Ja no segundo pagsa;se a analise e classificacao dos artigos
encontrados na fase anterior determinando quais seigamlost da pesquisa. Também nesta fase realiza-
se o preenchimentode um formulario com dados de intereasélise para cada artigo encontrado. E
finalmente no terceiro passo analisa-se os artigos queawrstia fase anterior e procura-se formas de
sintetizar os dados colhidos, concluindo sobre os ressdtaé pesquisa. Travassos [31] agrupou 0s

passos propostos por Biolchini dividindo uma revisaoehigttica nos seguintes passos:
e Planejamento da Revisao

Identificacdo da necessidade de uma revisao;

Desenvolvimento de um protocolo de revisao;

e Conducao da Revisao
Identificacdo das fontes de busca relevantes;

Selecao dos estudos primarios;
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Avaliacao da qualidade dos estudos;
Extracao dos dados

Sintese dos dados
e Documentacao da Revisao

Como vantagens de uma revisao sistematica podemos caqdua mesma retorna um panorama sobre
0 estado da arte de um topico de pesquisa. Entre as vantagénimportantes da realizacao de uma

revisao sistematica estao:
e Busca abrangente e exaustiva;
e Criterios de qualificacao claros e passiveis de reaau

e Avaliacao critica de acordo com método explicito e-geterminado.

7 Planejamento da Revido Sistenatica

A identificacao da necessidade da pesquisa relacionbasseamente a trés fatores:

e Nomenclaturas utilizadas na area encontradas na rebilsBagrafica inicial:

Problemas com técnicas de esteganografia em imagengafmqie sao entituladas de formas

diferentes pelos autores;

Nao diferenciacao de alguns autores entre o tematermarke steganography
e Evidenciar o estado da arte no topico de pesquisa;

e Possibilidade de identificar tendéncias de pesquisassiilmades de preenchimento daps

7.1 Quesho de Pesquisa

O escopo para aplicacao desta revisao sistematicziaetase com os projetos de Esteganografia, par-
ticularmente de Esteganografia em Videos. Dessa formagstaqude pesquisa enfoca especificamente
na busca por trabalhos que utilizem esteganografia em gpiisaque apresentem novas técnicas de
esteganografia erAudio, Imagens e Videos (uma vez que o video & uma formaudtnmidia), foca

também na busca por trabalhos que relatam formas clagsifisale Esteganografia, alemSlaveyse
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White Papers Alem dessa questao principal, foi elaborada uma goestgundaria de pesquisa, pois
havia interesse em distinguir quais das técnicas de Egiggafia utilizavam uma abordagdrossless

(sem perda).

e Questao principal: Quais técnicas,classificacOsagdes existem para Esteganografia em

Videos? E quais ataques sao realizados para tentatiewveigar a esteganografia?

e Questao secundaria: Quais técnicas utilizam uma agemlhosslespermitindo que a técnica de

Esteganografia possa ser utilizada para recuperacadodmacdes?

e Populacao: Sistemas, Técnicas de insercao de amteculto em diversas midias estaticas ou

continuas;

e Intervencao: Para a questao principal: tecnicagapiies,classificacdes de Esteganografia e para

a questao secundaria: técnicas de esteganografia séandeedados;

e Resultados: Técnicas,AplicacOes,Classificacddsstieganografia sem perda de dados;

7.2 Estrategia utilizada para pesquisa dos estudos priarios

A estratégia para pesquisa deve tornar explicito o esdageesquisa, assim como 0s termos a serem
utilizados na mesma, que sao utilizados para compor agste buscasgarch strings Estes termos
sao definidos a partir da populacao, intervencao dtesls esperados definidos na questao de pesquisa.
Narevisao em questao, aléem do pesquisador que definimaipa versao do protocolo, dois especialistas

revisaram o mesmo e ajudaram a definir os termos.

e Escopo da pesquisa: pesquisa em bases de dados eletromittindo journals e anais de con-

feréncias.

e Fontes: Editoras selecionadas entre os periddicos disgemo portal CAPES (IEEE journals,
IEEE conferences, ACM journals, ACM conferences, Sprir@enferences, Springer journals e

Elsevier journals).

e As datas definidas para inicio das buscas tem restrigh&8 dnos atras, ou seja, sao levados em

consideracao artigos a partir de 1996.
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e Termos utilizados na pesquisa (em inglés, por ser a linglizada nas bibliotecas digitais consul-

tadas): Steganography and Video.

Alem destas fontes de busca foi encontrada também umaréoicfa da SPIE denominada Security
and Watermark Multimedia, porém esta fonte de pesquisganée ser anexada a revisao pois nao tinha
acesso livre. Tentou-se a busca destes artigos por meidicdtag@o ao pessoal capacitado da biblioteca
do ICMC-USP, mas foi verificado que poucos destes artigd@eadisponiveis. Astrings de busca
(search stringkfinais foram geradas a partir da combinacao dos termogstedas restricdes. Devido
a problemas de aparicao de artigos com outro foco foi aiichontar umastring de busca para cada

sistema de busca utilizado, listadas a seguir:
e Science Direct (Elsevier): "pub-date 1996 and stegantyr&ND video”
e ACM Digital Library (ACM): "steganography +video -FPGA”

e |[EEExplore (IEEE): "((steganography in metadata) anddwith metadata) not (FPGA in meta-
data))”

e SpringerLink (Springer): "steganography and video”

7.3 Critérios e procedimentos de selép de estudos
Os critérios definidos para inclusao de estudo foram:
e Para a questao primaria: Estudo e Trabalhos sobre dégiemento em Esteganografia em Videos
seguindo a classifica¢ao:
Técnicas
Processamento de Imagens;
Audio;
Videos;
Overview
Técnicas;
Survey;

Classificacoes;
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Ataques

Aplicacdes

e Para a questdo secundaria: Estudo sobre desenvolvireentésteganografia que nao utilizem

abordagentossyde compressao dos dados em diversas midias.
Critério para exclusao de estudo:

e Para a questao primaria: Estudo sobre desenvolvimentuties tipos de aplicacdes de Estega-

nografia que nao estejam relacionadas com
Processamento de Imagens;
Audio;
Video;

e Para a questao secundaria: Estudo sobre desenvolviraentesteganografia que utilizem abor-
dagemLossyde compressao de dados em diversas midias. E estudoscpetts a trabalhos

incipientes publicados eposters

Quanto ao processo de selecao preliminar, foi realizadatratégia de pesquisa para identificar
estudos primarios em potencial. Depois foi aplicado a&rmois para exclusao de estudos de forma a

direcionar a pesquisa para somente artigos relevanteod#amom a questao de pesquisa.
e Fonte de Pesquisa;
e NUmero do Artigo;
e Titulo;
e Autores;
e Abstract;
e Resumo realizado pelo revisor;
e Parecer (Aceito/Nao Aceito);

e Motivo (Aceitacao/Nao Aceitacao);
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e Classificacao caso tenha sido aceito (Técnicas, Owenditaques, Aplicacdes);

No apéndice A pode-se verificar a lista de artigos encoogragsta revisao sistematica com a utilizagao
deste formulario. Também foi criada uma planilha paraoizar os dados de forma quantitativa, possi-

bilitando a visualizacao destes em graficos. Esta plaridi criada a partir das seguintes variaveis:
e Classificacao (Técnicas, Overview, Ataques, Aploe);

sub-classificacao (Técnicas(Proc. Imagénsjio, Videos), Overview(Classificacdes, Survey, Ta-

xonomia);

NUmero do Artigo;

Fonte de Pesquisa;

e ANO;

8 Condugao da Revisio Sistenatica

O planejamento da revisao sistematica e a primeira e&ecdasstrings de busca preparadas ocor-
reram no periodo de setembro a outubro de 2006. Logo apbsiogembro de 2006, foram feitas
varias reformulacdes dadrings de pesquisa, objetivando superar as limitacdes endagram algu-
mas maquinas de busca de bibliotecas digitais. Basicanéaram adicionadas expressdes do tipo

NOT,AND e OR para restringir alguns assuntos de nao irgerpara a Revisao, tais como:
e Esteganografia em Base de Dados;
e Estudos sobre criptografia sem considerar esteganografia;
e Implementacdes etdardwareem FPGA, DSP, entre outros;
e Artigos que tratam da parte juridica de seguranca djgital

Em relacao a questao secundaria de pesquisa, faadaluma analise de todos os artigos coletados,
avaliando quantos responderiam também a questao se@und”
Os procedimentos de selecao foram executados e forawicgeldos 108 artigos distribuidos da

seguinte maneira entre as 4 maquinas de busca utilizadasisao:
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62 artigos dos 86 iniciais da Elsevier;

26 artigos dos 50 iniciais da ACM;

16 artigos dos 22 iniciais da IEEE;

4 artigos de 5 da Springer;

Em relacdo a questao secundaria de pesquisa, os wegaitigos foram excluidos por apresentarem
técnicas de esteganografia com perda na recuperac@asaervindo de forma deatermark dentre os

artigos excluidos estao:
e Elsevier

1. BPCS steganography using EZW lossy compressed imagés;iFRecognition Letters, Vo-
lume 23, Issue 13, November 2002, Pages 1579-1587 Jeremahd#g, Hideki Noda,
Mahdad N. Shirazi and Eiji Kawaguchi;

2. Robust multi-logo watermarking by RDWT and ICA, Signab&sssing, Volume 86, Issue
10, October 2006, Pages 2981-2993, Thai Duy Hien, Zenshadakd Yen-Wei Chen;

3. Color image steganography scheme using set partitioningrarchical trees coding, digital
Fourier transform and adaptive phase modulation Appliethktaatics and Computation, In

Press, Corrected Proof, Available online 1 September 20@86,-Yuan Chen;

4. Robust SS watermarking with improved capacity, Pattexcognition Letters, In Press, Cor-
rected Proof, Available online 26 May 2006, Santi P. Maityal&) K. Kundu and Tirtha S.

Das;
e ACM

1. Multimedia content screening using a dual watermarkimg) fengerprinting system, Proce-
edings of the tenth ACM international conference on Multiilae December 2002, Darko

Kirovski, Henrique Malvar, Yacov Yacobi;

2. A robust watermarking system based on SVD compressiateBdings of the 2006 ACM
symposium on Applied computing SAC '06 April 2006, Maria @gtha, Huiping Guo, Luigi

V. Mancini, Sushil Jajodia;
e |IEEE
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| Classificagio | Sub-Classificago | N.Artigos | Melhor Fonte
| Proc. Img| Audio | Video | | Técnicas| | | Fonte |
Téchicas X 53 Elsevier
X 2 ACM
X 13 Elsevier
Técnicas| Survey | Classificagdeg | | Overview | Fonte
Overview X 15 Elsevier
X 3 ACM
X 6 ACM
Ataques sem sub-classificacao 5 ACM
Aplicagdes sem sub-classificacao 10 Elsevier
\ \ Total/Melhor Fonte \ 108 Elsevier

Tabela 1: Distribuicao dos artigos de acordo com clasgiio.

1. Texture classification based on statistical steganbgrapchniques, Circuits and Systems,

2002. APCCAS '02. 2002 Asia-Pacific Conference on Volume &32 Oct.
Page(s):247 - 250 vol.2, Yu-Kuen Ho; Mei-Yi Wu; Jia-Hong Lee

9 Resultados e ConcluBo da Revisio Sistenatica

2002

Como resultado inicial da fase de conducao da revisdens&ica foi obtida uma tabela que agrupa

0s conjuntos de artigos com a sua respectiva classificdd@ssa forma foi possivel obter informacdes

de grande relevancia para o estudo como por exemplo quglingade busca retornou maior quanti-

dade de artigos relevantes dado o item da classificaca@a® Bformacdes relevantes de acordo com a

classificacao proposta podem ser observadas na tabela 1.

Na tabela 1 também pode ser observado o correto nUmerdigesapublicados em cada uma das

areas propostas na classificacao da revisao sistantftisecao 7.3.

Alguns graficos puderam ser obtidos da analise dos dadasfighira 12 pode-se observar dois

graficos:

1. NUmero de publicacdes no decorrer dos anos (19962006

2. Distribuicao dos diversos artigos em técnicas degasiegrafia em imagens encontradas em

relac@o aos anos de publicagao

30s artigos estao enumerados no eixo X de acordo com a aaséifi encontrada no apéndice A deste relatorio técnic

30



Diafta chs Publicagdo Tecncas Proc Imagem

GRde

] |mDaa de Pubicagds Toomcas Proc
Wmagam

1 |

1965 1997 19EE 1990 FO00 FO01 MR FO0G A4 F00N 006
Ang

Ano de publicagio Técnicas Processamento Imagens

Figura 12: Grafico de técnicas de esteganografia em imagens
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Figura 13: Grafico de técnicas de esteganografia em videos

Na figura 13 pode-se observar dois graficos:

1. NUmero de publicacdes no decorrer dos anos (19962006

2. Distribuicao dos diversos artigos em técnicas dagasiggrafia em videos encontradas em relacao

aos anos de publicacao;

Na figura 14 pode-se observar dois graficos:

1. NOmero de publicagBes no decorrer dos anos (19962006

2. Distribuicao dos diversos artigos de overview, serlde de técnicas, de classificacOesueveys

encontradas em relacao aos anos de publicacao;

Na figura 15 pode-se observar dois graficos:

1. NUmero de publicacdes no decorrer dos anos (19962006

2. Distribuicao dos diversos artigos de aplicacde®ptiadas em relacao aos anos de publicacao;
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Figura 15: Grafico das aplicacdes em esteganografia.

Na figura 16 pode-se observar dois graficos:

1. NUmero de publicacdes no decorrer dos anos (19962006

2. Distribuicao dos diversos artigos de ataques enatedram relacao aos anos de publicacao;

Dessa forma, a partir da obtencao destes graficos foiygbsslquirir um outro grafico que posicione
a pesquisa em relacao aos trabalhos que mais tem sidoguiddi na area. Na figura 17 pode-se observar
dois graficos sobre a proporcao de trabalhos publicadesub-classificacdes de técnicaserview

Ficou evidente que a maioria dos trabalhos em esteganogstfia presentes na area de processa-
mento de imagens, mais especificamente 57 trabalhos enquamiapenas 13 trabalhos de técnicas de
esteganografia em videos foram publicados nos Gltimosd$. &ste fato remete a caracteristica incipi-
ente de pesquisa na area de esteganografia em videosndotikessa forma a busca por técnicas deste
género.

Outro ponto importante retornado do segundo grafico dadigjidré a relacao desproporcional dos
trabalhos de Overview sobre técnicas de esteganografigaeto que artigos que tratam de classificar

os diversos modos de forma taxondmicasoveysnao tém sido explorados. Mais especificamente 15
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Figura 16: Grafico de ataques.

artigos foram publicados nos (ltimos 10 anos com o focaeenviewenquanto que apenas 5 abordam

classificacOes e $urveys

10 Conclusio do Relabrio T écnico

Apbs estudo aprofundado das técnicas de compress@ogiamnimagens como em videos pode-se con-
cluir que o tratamento para a esteganografia em videos deveaizado respeitando caracteristicas
da compressao temporal. Mais especificamente, foi vaedieanecessidade de exploracao das carac-
teristicas dos vetores de movimento para possivel idsate contetido oculto. Outro ponto importante
que podera ser explorado conjuntamente com a compressgital sera a adaptacao das técnicas de
compressao espacial para insercao de dados ocultoterioiirdos videos. Pela analise dos resultados da
revisao sistematica realizada ficou visivel a grandeqneacao e estudo de técnicas de esteganografia
em imagens e pouca pesquisa acerca da possibilidade dgaimskr material oculto em outros tipos de
midia como audio e principalmente video. Outro fatoramgnte verificado foi a falta de classifica¢cdes
para as técnicas e modos de esteganografia, dessa formaquéspdores respeitam a taxonomia de
acordo com caracteristicas regionais. Esta revisaensitica sera continuada para aprofundamento do

tema de pesquisa e verificacao de outros problemas da@reposterior publicacao.
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A Apéndice A

Neste apéndice estao listados a lista final dos artigasnéracios apos a revisao sistematica.

ACM

1. Steganography and steganalysis: LSB steganalysis basé@brorder statistics Sorina Dumi-
trescu, Xiaolin Wu, Resumo: Técnicas para deteccaofdenmacdes inseridas no LSB em imagens

- Aceito: Técnicas de Processamento de imagens

2. Cyber warfare: steganography vs. steganalysigiaiging Wang, Shuozhong Wang, Resumo:

Overview didatico sobre técnicas de Esteganografia @&atélise.SAceito Overview Técnicas

3. In business today and tomorradian Zhao, Eckhard Koch, Chenghui Luo, Resumo: White paper

sobre seguranca e business com esteganografia e waterAwels: Aplicacdes

4. Watermarking algorithms: Exploiting self-similarities tlefeat digital watermarking systems: a
case study on still image$wenad < DoA<rr, Jean-Luc Dugelay, Lucas Grak@), Resumo:

Ataques por similaridade para encontrar esteganograf@{cA@taques

5. Securing information: Capacity is the wrong paradidgra S. Moskowitz, Liwu Chang, Richard
E. Newman, Resumo: Adiciona proposta de um novo paradigmaagséeganografia adicionando

novos aspectos para esteganografia. Aceito: Técnicaodegsamento de Imagens

6. Special issue on independent components analysis: ICA &iermarking digital images
StA©phane Bounkong, B&©mi Toch, David Saad, David Lowe, Resumo: Técnicas de es-
teganografia para diversas midias que utilizam compoes&®ito: Técnicas de processamento de

imagens

7. Steganography Il: Adaptive steganography based on ditigeklke Franz, Antje Schneidewind,
Resumo: Interessante paper que descreve uma técnicaedarexjrafia baseada na insercao de
dados em regiBes adaptadas com duas técnicas adaptdetm e adaptacao modificada, Aceito:

Técnicas de precessamento de imagens

8. Steganography and cartography: interesting assignméras reinforce machine representation,

bit manipulation, and discrete structures conce@aniel E. Stevenson, Michael R. Wick, Steven
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10.

11.

12.

13.

14.

15.

16.

17.

J. Ratering, Resumo: Explica oque & esteganografia solaeplicacao em cartografia. Aceito:

Aplicacdes

. Steganography and steganalysis: A Bayesian image stegasapproach to estimate the em-

bedded secret messagguna Ambalavanan, Rajarathnam Chandramouli, Resuracnita com
cadeias de Markov para Estegoanalise em imagens, Aceittnidas de processamento de ima-

gens

How to bypass the Wassenaar arrangement: a new applicattonwhtermarking Franck
LeprA@vost, Raph§<<l Erard, Touradj Ebrahimi, Resumo: watermark com wasses@alPEG

2000, Aceito: Técnicas Processamento de Imagens

How watermarking adds value to digital contedbhn M. Acken, Resumo: Aplicacao Overview

de como watermark agrega valor a documentos digitais, éc&jtlicacdes

Watermarking at point of originAndrew Z. Tirkel, Tom E. Hall, Resumo: artigo sobre waterkna

com ccd’s, Aceito: Overview Técnicas

Technical trials and legal tribulationsScott Craver, Boon-Lock Yeo, Minerva Yeung, Resumo:

Discussao didatica sobre watermarks, Aceito: Overviéanicas

Security watch: The many colors of multimedia secyRgbecca T. Mercuri, Resumo: Discute

sobre direitos autorais de material multimidia, Aceitce@iew

Innovation, management and strategy: Towards a framevesrilitrfderstanding the effectiveness of
digital content exploitation strategie&rnst-Jan Goedvolk, Edward Faber, Ré®) W. Wagenaar,
Resumo: Discute baseado na literatura as possibilidadestizao de conteiudo digital por meio

de criptografia e esteganografia. Aceito: Overview Clasgifio

Authentication/protocols: Robust non-interactive zkmpwledge watermarking scheme against
cheating proverChia-Mu Yu, Chun-Shien Lu, C. S. Lu, Resumo: Proposta deit@ de water-

mark, Aceito: Técnicas processamento imagesn

Behavioral synthesis techniques for intellectual propgmotection Inki Hong, Miodrag Potkon-

jak, Resumo: Métricas para descobrimento de inserc@eatkrmarks, Aceito: Ataques
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18.

19.

20.

21.

22.

23.

24.

25.

26.

Power optimization for real-time and media-rich embeddestesns: Proxy-based task partitioning
of watermarking algorithms for reducing energy co nsumptiomobile devicesArun Kejariwal,
Sumit Gupta, Alexandru Nicolau, Nikil Dutt, Rajesh Guptasimo:Artigo bem interessante so-

bre comunicacao mével em rede com protecao via warksnAceito: Aplicacdes

Steganography |: Statistical characterisation of MP3 etexs for steganalysjsRainer BAfhme,
Andreas Westfeld, Resumo: Estegoanalise na camada deM&EG-1, MP3, Aceito: Técnica

deAudio

Digital village: Value-added publishinglal Berghel,Resumo: Um Overview sobre assinaturas

digitais e esteganografia em midias, Aceito: Overview

A functional taxonomy for software watermarkjdasvir Nagra, Clark Thomborson, Christian

Collberg, Resumo: Taxonomia, Aceito: Overview classjfé@ac

Computer security: Authentication of LZ-77 compressed,tiéikhail J. Atallah, Stefano Lonardi,

Resumo: Técnica de insercao de dados comprimidos @ACEicnicas processamento de imagens

Software watermarking: models and dynamic embedd@igsstian Collberg, Clark Thomborson,

Resumo: Overview de técnicas de esteganografia, Aceitervi@w Técnicas

Digital watermarking makes its maital Berghel, Resumo: Overview sobre assinaturas digitais

Aceito: Overview classificacao

A Public-Key Watermarking Technique for IP DesigAsnr T. Abdel-Hamid, Sofiene Tahar, El
Mostapha Aboulhamid, Resumo: Técnica de watermark congecpablica, Aceito: Técnicas

processamento de imagens

Pertubed Quantization Steganography with Wet Paper Gatksssica Fridrich, Miroslav Goljan,
David Soukal, Resumo: Técnica de Estegoanalise em insatfelaG, Aceito: Técnicas processa-

mento de imagens

Elsevier

1.

A detailed study of the generation of optically detectatdganmarks using the logistic mapidan
Mooney, John G. Keating and Daniel M. HeffernanResumo:nitecpara protecao de documen-

tos, Aceito: Técnicas processamento de imagens
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10.

11.

New image steganographic methods using run-length appro@bin-Chen Chang, Chih-Yang
Lin, Yu-Zheng Wang, Resumo: Técnica de insercao de dada®ndificacdo Run Length, Aceito:

Técnicas de processamento de imagens

PCA-based web page watermarkjr@ijun Zhao and Hongtao Lu, Resumo:utilizacao da aealis
de componentes principais para deteccao de watermerknageins presentes em uma webpage,

Aceito: Ataques

. Improved utilization of embedding distortion in scalar gtiaation based data hiding techni-

quesHusrev T. Sencar, Mahalingam Ramkumar, Ali N. Akansu andoA8ukerkar, Resumo:

Insercao de dados via watermark exibida em ataques,cAdeiaques

. Joint near-lossless compression and watermarking ofistiélges for authentication and tamper

localizationRoberto Caldelli, Francesco Filippini and Mauro BarnisB®o: Esteganografia em

LSB de JPEG, Aceito: Técnicas processamento de imagens

A novel key-embedded scheme for secure video multicasirsy/siao Yin, Feng Qiu, Chuang Lin,
Geyong Min and Xiaowen Chu, Resumo: T ecnica de Esteganagrafivideos MPEG2, Aceito:

Técnicas video

A survey of forensic characterization methods for physamlices Nitin Khanna, Aravind K.
Mikkilineni, Anthony F. Martone, Gazi N. Ali, George T.-C.hili, Jan P. Allebach and Edward J.

Delp, REsumo: Survey sobre técnicas forenses, Aceitorv@awe survey

High-capacity image hiding scheme based on vector quditizayu-Chen Hu, Resumo: Estega-
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